3954 Lehrgang Digitale Zukunftskompetenzen: loT-
Security, Robotik, Sensorik, Kl und Innovation
im Unternehmen

Der Lehrgang "Digitale Zukunftskompetenzen" vermittelt essenzielle Fahigkeiten in loT-Security, Robotik, Sensorik, KI und
Innovation fiir Unternehmen. Ergriinden Sie praxisnah die Welt des vernetzten IoT, lernen Sie den Nutzen von Robotik in der
Automation, entdecken Sie die Kraft der KI fir datengetriebene Entscheidungen und meistern Sie Innovationsstrategien.
Bereiten Sie sich auf eine technologiegepragte Geschaftswelt vor, um Wettbewerbsvorteile zu erlangen und den Wandel
aktiv zu gestalten.

Die Zielgruppe:

Fihrungskrafte und Abteilungsleiter:innen im Besonderen aus kleinen und mittleren Unternehmen,
Mediatoren/Mediatorinnen, Trainer:innen und Coaches

Der Lehrgang richtet sich an Unternehmensfiihrung und Manager von KMUs, Technologieexperten und
Innovationsinteressierte, die ihr Verstandnis fir loT-Security, Robotik, Sensorik, KI und Innovation fiir Unternehmen
vertiefen mochten, um Unternehmen in einer digitalen Wirtschaft erfolgreich zu fiihren und zu gestalten.

Die Voraussetzungen: (optional)
Solide Computer-Kenntnisse auf dem Niveau des ECDL sind erforderlich.

Gesamtdauer des Lehrganges:
48 Trainingseinheiten / 12 Halbtage in vier Modulen + ein einstiindiges Online-Modul

Modul 1. Internet of Things — Robotik und Sensorik

Ziel:

Teilnehmende erhalten einen Uberblick verschiedener Roboter-Technologien und lernen deren Vor- und Nachteile sowie die
verschiedenen Einsatzméglichkeiten kennen. Teilnehmende kdnnen den Einsatz verschiedener Roboter-Technologien planen
und deren Realisierung abschétzen. Praktische Anwendungsfalle werden besprochen und erste Einblicke in die
Programmierung bzw. Simulation werden angestrebt.

Dauer:
12 Einheiten

Die Trainingsinhalte:

Kalkulation eines Roboter-Projekts

Einblicke in ,digitale” Fabriken

Kooperative Robotertechnologien/Exoskelette inkl. Zukunfts-Ausbildung
Uber den Tellerrand: Gastronomie, Haushalt, etc.

B Arten von Robotern (6-Achs, Scara, Cobots, ...)
W Sicherheitstechnik, Absicherung der Arbeitsbereiche
B Finsatzzwecke

m  Greifertechnologien/Peripherie

W Hersteller

B Vor-/Nachteile

W Voraussetzungen an Infrastruktur

W Einblick in die Programmierung von Robotern
B Singularitat

W Simulationen

[ ]

[ ]

[ ]

[ ]
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Modul 2. Internet of Things — Security

Teilnehmende lernen Sicherheitsbedrohungen in Industrienetzen und -geraten einzuschatzen und gezielte
Abwehrmechanismen zu entwickeln. Sie erproben neben den verschiedensten Angriffsszenarien auch Verfahren und
Techniken, um Ihren Teil des Internet of Things abzusichern.

Dauer:
12 Einheiten

Ziel:

Das Ziel dieses Modules ist es, ist es, den Teilnehmern das erforderliche Wissen und die Fahigkeiten zu vermitteln, um
SicherheitsmaBnahmen gemaB gesetzlichen Vorgaben und Best Practices umzusetzen, Bedrohungen zu erkennen, Angriffe
abzuwehren und effektive Notfallplane zu entwickeln, um die Integritat, Vertraulichkeit und Verfiigharkeit von Daten und
Systemen zu gewahrleisten.

Die Trainingsinhalte:

Basiskenntnisse zu:

Gesetzliche oder regulatorische Anforderungen zB: NIS2-Richtlinie, BSI Grundschutzkompendium, 1SO 27001, DSGVO
Netzwerkzonenkonzepte, Netzwerksegmentierung

Firewalls und Zonen - Zwischenabsicherungen

Bedrohungs-, und Angriffs-Szenarien

Verschliisselung, Social Engineering, Phishing

Angriffsvektoren

Awareness schaffen (Altgerate, Keine Updates, Standard-User und Standard-Passworter, ungepatchte Systeme)
Begrifflichkeiten (Pen-Testing, Hacking. Schwachstelle, CVSS, DOS-Attacken, Darknet, Bitcoin,
Schwachstellenscanner, Security Reports

Kali-Linux als Live-Hacking-Tool

WLAN-Angriffe

Best-Practice Empfehlungen

Der Mensch als Security-Leak

Notfallplankonzept

Backup und Restore-Testing

Live-Online-Vortrag:
Best Practice Empfehlungen und Use-Cases - Notfallkonzept im Security-Bereich fir Bayrische Universitaten

Modul 3 Kiinstliche Intelligenz

In diesem Intensiv-Kurs werden Sie lernen, wie Sie Al-Technologien auf praktische Weise einsetzen kénnen, um lhr
Unternehmen zu verbessern und wettbewerbsfdhig zu bleiben. Startend von den Grundlagen der kiinstlichen Intelligenz geht
es weiter (ber verschiedene Geschéftsbereiche und Anwendungsgebiete, wie z.B. Marketing, Vertrieb, Webseiten, Emails
verfassen, etc. und Personalwesen. Erforschen Sie Kl in Aktion: Fallbeispiel Betrugserkennung. Lernen Sie, wie K
Algorithmen betriigerische Aktivitdten prazise aufdeckt und Unternehmen schiitzt.

Sie werden in diesem Kurs die Moglichkeit haben, praktische Erfahrungen mit verschiedenen Al-Tools (wie ChatGPT) und -
Technologien zu sammeln. Hands-on-Ubungen und Projekte in unterschiedlichen Plattformen vertiefen das Verstandnis und
zeugen Umsetzungsmoglichkeiten am Stand der Technik.

Am Ende des Kurses werden Sie eine klare Vorstellung davon haben, wie Sie Al-Technologien in Ihrem Unternehmen
einsetzen kdnnen, um Teile lhre Geschaftsprozesse zu automatisieren, die Effizienz zu steigern, die Kundenzufriedenheit zu
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verbessern und letztendlich den Umsatz zu steigern. Erforschen Sie Auswirkungen, Chancen und Herausforderungen der KI-
Nutzung im juristischen Kontext.

Dauer:

12 Einheiten

Die Trainingsinhalte:

B Erfolgreiche Anwendung der Ki (Fallbeispiel Fraud Detection)
Marktibersicht / Hintergrundwissen

Bedienung (Wie gehe ich richtig mit Prompts um?)
Urheberrecht/Lizenzen/Anpassungen

Einsatzideen und Anregungen fiir die Verwendung im geschaftlichen Alltag werden theoretisch und praktisch behandelt
in folgenden Schwerpunkten:

Texte schreiben lassen (inkl. Tonalitdt, Textlangen etc. festlegen)
Werbeanzeigen gestalten (Speziell: Social Media Netzwerke)
Bilder, Portrats, Gemalde durch Al erstellen lassen

Musik erstellen lassen fiir Videos, Warteschleifen etc.

Videos erstellen lassen (Voice overs, Capture Text, Al-Plattformen)
Landingpages/Webseiten/Powerpoints erstellen lassen
Ubersetzungen von beliebiger Sprache in beliebige Sprache
Rechtliche Aspekte

Modul 4 Innovation und Kreativitait

In diesem Modul lernen die Teilnehmenden Methoden, Techniken und Tools kennen, um zeitgemal Innovationen zu
ermoglichen. Gezielt werden die Unternehmenskultur als Schlissel; strukturelle Rahmenbedingungen fiir Innovation sowie
Prozesse und Tools fur die Praxis analysiert, um die Absolventen in die Lage zu versetzen, in ihren Betrieben Innovationen
gezielt zu erméglichen und zur Marktreife zu fihren.

Lernen Sie Methoden kennen, um Kreativprozesse (zB Ideenfindung, Produktentwicklung/Innovation, Unternehmensvision
...) selbststandig anleiten zu konnen. Dabei haben Sie die Moglichkeit bereits wahrend der Seminartage in die
Moderatorenrolle zu schliipfen, um Erfahrung zu sammeln und Feedback zu erhalten.

Dauer:
12 Einheiten

Die Trainingsinhalte:

B Ergebnisoffene Kreativprozesse zu moderieren erfordert nicht nur eine breite Methodenvielfalt, sondern auch eine klare
Struktur.

B Daflir wird vorab die Rolle eines Moderators/einer Moderatorin geklart und das Thema Innovation/Ideenfindung mit
den Vorstellungen der Kunden und Kundinnen abgeglichen, um sofort eine gemeinsame Basis zu schaffen.

B |ndiesem Kurs erhalten Sie nicht nur eine breite Toolbox, die unter anderem verschiedene Methoden beinhaltet,
sondern erfahren auch, zu welcher Zielsetzung welches Workshop-Design passt. Dabei fokussieren wir uns nicht nur auf
die Methode an sich (generieren), sondern beschaftigen uns vermehrt auch mit motivierenden Einstiegen (initiieren) und
nachhaltigen Ausstiegen (prasentieren, evaluieren).

Hinweis:
Kostenlos fir forderbare Personen. Ein Kursbesuch ist nur méglich, wenn Sie zum férderbaren Personenkreis zahlen.
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Forderbarer Personenkreis: Beschdftigte bzw. Mitarbeiter von Betrieben sowie Einwohner aus dem Innviertel und
Niederbayern. Bei der Anmeldung wird geprift, ob Sie zum forderbaren Personenkreis zéhlen.

Anmeldung:

Anmeldung bei Frau Alexandra Glechner unter tel. 05-7000-5610 oder E-mail: alexandra.glechner@wifi-ooe.at.

Voraussetzung:

Gute Computer-Kenntnisse auf dem Niveau des ECDL sind erforderlich.

Abschluss:

Der Lehrgang schlieit mit Zertifikat und Priifung ab. Jedes der vier Module (Sensorik und Robotik, KI, Security und
Innovation) wird mit einer kurzen Priifung am Ende des jeweiligen Blocks abgeschlossen. Wenn drei der vier Module
erfolgreich bestanden sind, erhalten Sie das Zeugnis des Lehrgangs.

TERMINPLAN:
MI, 24. April 2024 8:30 - 12 Uhr Modul 1 Robotik Basics InnRaum? Ried
DO, 25. April 2024 | 8:30 - 16:30 Uhr Modul 1 Robotik und Sensorik InnRaum3 Ried
MI, 8. Mai 2024 14-15 Uhr Modul 2 Security Use Cases Online per Zoom
MI, 15. Mai 2024 8:30 - 12 Uhr Modul 2 IT Security Basics InnRaum3 Scharding
DO, 16. Mai 2024 | 8:30 - 16:30 Uhr Modul 2 Security im 10T InnRaum? Scharding
MI, 22. Mai 2024 9 - 11:45 Uhr Modul 3 Anwendung CHATGPT und weitere Tools Online per Zoom
DI, 28. Mai 2024 8:30 - 12 Uhr Modul 3 Erfolgreiche Anwendung der KI INN.KUBATOR Passau
DI, 28. Mai 2024 13 -16:30 Uhr Modul 3 KI und Recht INN.KUBATOR Passau
MI, 5. Juni 2024 8:30 - 12 Uhr Modul 4 Innovation Basics WIFI Ried
DO, 6. Juni 2024 | 8:30 - 16:30 Uhr Modul 4 Innovation Methoden und Implementierung WIFI Ried
MI, 19. Juni 2024 18:30 Uhr Lehrgangsabschluss und Zeugnisiiberreichung | InnRaum3 Scharding
AR
3 mficerr cy Kofinanziert von der
RAUM Bayern-Osterreich Europaischen Union
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