17282 Cybercrime Im Unternehmensumfeld
Wie Sie Ihr Risiko, einem Cyberangriff zum
Opfer zu fallen, minimieren koénnen

Warum Sie dieses Seminar besuchen sollten:

Cyberangriffe auf Unternehmen haben sich zuletzt grundlegend verdndert. Breit
gefacherte, unkoordiniert eingesetzte Malware hat klar an Bedeutung verloren,
stattdessen nehmen komplexe, zielgerichtete Attacken auf Unternehmen und ihre
Mitarbeiter, Systeme, Sicherheitsliicken und Daten zu. In den letzten Tagen wurde
ein Angriff bekannt dem 34 Oberdsterreichische Unternehmen zum Opfer gefallen
sind. Viele der Unternehmen sahen sich nicht im Fokus von Cyberkriminellen, wurden
aber eines Besseren belehrt.

Der Schutz auf infrastruktureller als auch auf organisatorischer Seite in
Unternehmen bildet die Basis, um diesen Bedrohungen standhalten zu kdénnen.

Inhalte:

Rechtliche und organisatorische Rahmenbedingungen:

B Regelungen und MaBnahmen zum Schutz der Unternehmensdaten (z.B. Datenschutz und
Revisionspflicht)

B Ubersicht iiber geltende Bestimmungen und Verpflichtungen

Sicherheit im Unternehmen:

B Compliance: Einhaltung aller rechtlichen Regulative als auch aller
innerbetrieblichen Regelungen

B Welche Rollen im Unternehmen miissen welche Verantwortung tragen und wo sind
diese betrieblich anzusiedeln?

B Wer kann/muss, was, wann hinsichtlich Unternehmenssicherheit tun?

B Tipps und Tricks sowie Beispiele aus der Praxis die Sie in Ihrem Unternehmen
einsetzen kdnnen

Angriffsvektoren / Angriffsszenarien:

B Welchen Bedrohungen sind Unternehmen ausgesetzt?

B Risikofaktor Mensch: Welche Rolle stellt der Mitarbeiter als mdgliches
Opfer/Tater dar?

B Welche MaBnahmen kann ich treffen, um das Risiko zu minimieren?

B Wie handle ich im Ernstfall? Vorgehensweise wdhrend, als auch nach einem
Angriff um den Angreifer zu lokalisieren bzw. nachtrédglich aufzuspiiren

B Zusammenarbeit mit Behdrden: Richtlinien und definierte Verantwortlichkeiten,
um Schaden zu begrenzen

Praxisteil / Live Hacking:
Sehen Sie live, wie leicht es ist ein Unternehmen anzugreifen und wie Sie solche
Angriffe erkennen konnen.

Der Trainer:
Michael Walchshofer, MSc MA MBA MBA akad. BM

Die Zielgruppe:
Dieses Seminar wird exklusiv gefdrdert fir Mitglieder der Branchenverbiinde
Bauwirtschaft und Einrichtung & Design 00:

B Baustoff-, Eisen- und Holzhandel

B Bauhilfsgewerbe

B BRau

B Dachdecker, Glaser und Spengler
B Holzbau
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Wie Sie Ihr Risiko, einem Cyberangriff zum
Opfer zu fallen, minimieren koénnen

Begeisterte Kundinnen und Kunden berichten:
Tamara Heimberger, Massage Energetik Fachinstitut Tamara

Das Online-Seminar schafft mehr Bewusstsein fir Cyberkriminalitdt. Es hat mich
schockiert, wie weit verbreitet Trojaner sind und welche Auswirkungen sie haben
kénnen. Die praxisnahen Beispiele des Trainers veranschaulichten die Realitat
dieser Bedrohungen. Die Tipps zur Erstellung sicherer Passworter und die
Empfehlung von Passwortmanagern waren &duBerst hilfreich. Der lockere Umgangston
und das "per Du" trugen im Seminar zu einer angenehmen Lernatmosphdre bei. Ich
kann das Online-Seminar sehr empfehlen, da es branchenunabhdngig fiir jede:n von
Bedeutung ist!

Mehr als 100.000 Kundinnen und Kunden in iiber 6.700 Seminaren seit Grindung 2003
geben dem Konzept recht - 94%ige Kundenzufriedenheit spricht fir sich.
WIFI-UNTERNEHMER-AKADEMIE: Loésungs- und unternehmerorientierte Seminare, Workshops
und Lehrgidnge

Kursbuchung und weitere Details unter 17282 im WIFI-I

www.wifi.at/ooe UNTERNEHMER 1SS

\KADEMIE TIREA=



http://www.wifi.at/ooe

